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RESUMEN

En un contexto de creciente adopcidn de tecnologias en la nube, la seguridad de la informacién se ha convertido en
un aspecto critico. Este articulo se enfoca en identificar, analizar y abordar los desafios en la seguridad de la
informacion en entornos de nube, al mismo tiempo que resalta las mejores practicas recomendadas para garantizar
la integridad, confidencialidad y disponibilidad de los datos. Empleando la metodologia PRISMA se busca
responder ¢ Cudles son los desafios y mejores practicas de la seguridad de la informacién en entornos de nube? A
partir de esta base, se exploran los desafios clave, incluyendo el almacenamiento seguro de informacién confidencial
y la proteccion de la privacidad de los datos. Se subraya la importancia de cumplir con las regulaciones y leyes de
proteccion de datos, como el GDPR (Reglamento General de Proteccién de Datos), especialmente en un entorno de
nube que opera en diferentes ubicaciones geograficas. Para abordar estos desafios, se presentan mejores practicas
esenciales. La encriptacién se destaca como una medida fundamental para asegurar la confidencialidad de los datos,
mientras que el control de acceso basado en roles se menciona como una estrategia clave para gestionar quién tiene
acceso a la informacién en la nube. Ademas, se enfatiza la necesidad de realizar evaluaciones de riesgos continuas
y de contar con un sélido plan de respuesta a incidentes para proteger eficazmente la informacion en entornos
digitales cada vez mas vulnerables.

Palabras clave: Computacion en la nube; seguridad de informacién; desafios; practicas.

ABSTRACT

In a context of increasing adoption of cloud technologies, information security has become a critical issue. This
article focuses on identifying, analyzing and addressing information security challenges in cloud environments,
while highlighting recommended best practices to ensure data integrity, confidentiality and availability. Using the
PRISMA methodology, we seek to answer What are the challenges and best practices of information security in
cloud environments? From this base, key challenges are explored, including the secure storage of confidential
information and the protection of data privacy. The importance of complying with data protection regulations and
laws, such as GDPR (General Data Protection Regulation), is highlighted, especially in a cloud environment
operating in different geographic locations. To address these challenges, essential best practices are presented.
Encryption is highlighted as a key measure to ensure data confidentiality, while role-based access control is
mentioned as a key strategy for managing who has access to information in the cloud. In addition, the need for
ongoing risk assessments and a robust incident response plan to effectively protect information in increasingly
vulnerable digital environments is emphasized.

Keywords: Cloud computing; information security; challenges; practices
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1.

INTRODUCCION

La rapida evolucion tecnoldgica ha transformado
la manera en que las organizaciones gestionan y
almacenan datos cruciales. La creciente adopcion
de la computacidn en la nube ha sido un impulsor
fundamental de este cambio, brindando
flexibilidad asimismo acceso global a recursos
informaticos esenciales. No obstante, esta
revolucion tecnolégica ha planteado nuevos
interrogantes y desafios, particularmente en lo
que concierne a la seguridad de la informacion.
Este articulo se propone abordar dos objetivos
cruciales. En primer lugar, se enfocara en la
identificacion y andlisis de los desafios
inherentes a la seguridad de la informacion en el
entorno de la nube. Esto abarca una evaluacién
exhaustiva de las amenazas tanto internas como
externas, considerard la privacidad de los datos,
abordara cuestiones de cumplimiento normativo
y explorard otros aspectos criticos que pueden
afectar la integridad de la informacion
almacenada en la nube.

En este contexto, el primer punto a tratar se basa
en las observaciones de (Abdullayeva, 2023),
quien identificé varios desafios relacionados con

METODOLOGIA

Al realizar este estudid se optd por un método de
revision sistematica. El periodo de recopilacion
de la literatura estuvo limitado entre 2019 y 2023.
Dicha decision cronoldgica se tom6 luego de
explorar en Google Trends el término de
busqueda “Information security” (ver Fig. 1) y
“Computacion en la nube” (ver Fig. 2). Las
bisquedas de interés relacionadas con
computacion en la nube iniciaron en 2004 y se
establecieron a cierta medida en 2016, pero
empezaron a aumentar a fines del afio 2019. Por
otro lado, las busquedas relacionadas con

Figura 1

Analisis de tendencias de Google sobre 'Information security'

Interés a lo largo del tiempo @

la seguridad de la informacién en la nube. Estos
desafios proporcionan una base soélida para
comprender la complejidad de la seguridad en la
nube, asimismo esto permitira a las
organizaciones anticipar y abordar de manera
efectiva las amenazas ademas de las
preocupaciones que pueden surgir en el entorno
digital en constante evolucion.

En segundo lugar, se destacaran las mejores
practicas recomendadas para mitigar estos
desafios, lo que se busca es lograr determinar los
desafios que presenta la nube en términos de
seguridad de la informacién asimismo sefialar las
mejores practicas de seguridad de la informacién
en un entorno de nube considerando esto como
objetivos.

En este sentido, el segundo punto de enfoque se
basa en las investigaciones de (Prasad, 2023),
quien destaca que la seguridad en la nube no solo
es un conjunto de desafios, sino también una
oportunidad para implementar estrategias
efectivas que fortalezcan la proteccién de los
datos y la integridad de la informacién en un
entorno digital en constante cambio.

information security se mantuvieron en una
media desde 2012 hasta inicios de 2019 que hubo
mayor interés entre los buscadores. Asimismo, se
considero dicha limitacion de tiempo con el fin
de asegurar que la informacion y evidencia
utilizada esté actualizada y refleje el estado mas
reciente de la investigacién en el campo. Esto
ayudo a tener una vision mas precisa y relevante
de las tendencias, avances y cambios en el
conocimiento cientifico, lo que mejora la calidad
y aplicabilidad de la revision
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Figura 2

Analisis de tendencias de Google sobre 'computacién en la nube'.

Interés a lo largo del tiempo @
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Los articulos relevantes se extrajeron de bases de
datos de publicaciones académicas. Para reducir
el sesgo y para la validez de la calidad de la
investigacion, durante el proceso de revision, se
utilizo un conjunto de directrices de elementos de
informe preferidos de revisiones sisteméticas y
metaanalisis (PRISMA). La figura 3 contiene el
diagrama de flujo de PRISMA que incluye la
identificacidn, seleccion, elegibilidad e inclusion
del estudio.

La pregunta de investigacion en la que se baso el
proceso metodolégico es la siguiente: ¢Cudles
son los desafios y mejores practicas de la
seguridad de la informacién en entornos de
nube?

De acuerdo con lo mencionado por Carmen P.
(2012), en julio de 2009 se lanzé la declaracion
PRISMA, que representa una actualizacion
disefiada con  fines  educativos para

L O

oct 2019

computacion en la nube 27

complementar la lista de verificacion. Esta
declaracion respalda los 27 componentes de la
lista de verificacion y también incluye 7 tablas
que detallan aspectos esenciales de la
metodologia. Ademas, es importante destacar
que PRISMA no solo se limita a los metaanalisis
de ensayos clinicos, sino que se puede adaptar a
una variedad de revisiones sistematicas. Segun la
autora, PRISMA se concibe como una
herramienta beneficiosa para mejorar los
estudios en  términos de  contextos,
intervenciones y otros aspectos relevantes.
Teniendo en cuenta estas definiciones, a
continuacion, se describiran las fases posteriores
del proceso de investigacion, que comprenden la
formulacién de la estrategia de buasqueda, la
seleccion de la literatura pertinente, el registro de
los hallazgos vy, finalmente, la interpretacion de
los resultados obtenidos.

Figura 3
Diagrama de flujo PRISMA
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Para un abordaje mas integral, se consultaron e
incluyeron en la coleccién publicaciones de las
bases de datos de Google Scholar, Scopus,
ScienceDirect y Base. Las cuales fueron
seleccionadas debido a su prestigio en el &mbito

que pueden proporcionar para enriquecer nuestra
investigacion. Asimismo, se empled gestores de
referencias bibliograficas como Mendeley vy
IEEE Xplore para obtener las fuentes
bibliogréficas.

académico y la riqueza del contenido implicito

Tabla 1
Base de datos con los términos de bisqueda empleados correspondientemente.

Base de datos Terminos de busqueda

Scopus “Cloud computing”, “Information security”, “Better practices”,
“Challenges”, “Threats”

Google Scholar “Computacion en la nube”, “Seguridad de la informacion”,”Practicas”,

“Desafios”, “Amenazas”

ScienceDirect “Cloud computing”, “Information security”, “cloud security”, “Cloud
threats”, “Cloud challenges”

CEINNT3

Base “Cloud computing”, “Cloud challenges”, “Desafios”, “Amenazas”

Tabla 2
Criterios de inclusion y exclusion considerados.

Criterios de inclusion Criterios de exclusion

Titulo Incluir cualquiera de los términos de busqueda No incluir alguno de los terminos de
busqueda

Fecha de publicacion 2019 - 2023 Antes 2019

Publicacion Revistas, articulos Tesis

Articulos centrados en el funcionamiento de la  Articulos que no se centran en la
Obijetivos del estudio  nube y como es gestionada la seguridad de la nube, ni mucho menos en seguridad

informacion, asimismo los distintos desafios y de la informacion.

practicas que presenta.

Investigacion primaria que incluye experimental,  Articulos que carecen de una
Metodologia cuasi experimental, investigacion cualitativa, explicacion clara de metodologia.
estudios o revisiones sistematicas
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3. DESARROLLO

La creciente adopcién de tecnologias en la nube
ha transformado la forma en que las
organizaciones gestionan y almacenan datos e
informacion critica. Sin embargo, esta evolucion
tecnoldgica ha planteado nuevos desafios en lo
que respecta a la seguridad de la informacion. En
un mundo cada vez mas dependiente de la nube,
es esencial comprender los desafios y las mejores

3.1. Definicion de la seguridad de la informacion
en la nube.

En la era digital en la que vivimos, es
relevante conocer donde se almacenan los
datos, documentos, aplicaciones y mas, y
cabe destacar que se puede acceder desde
cualquier lugar del mundo, hacemos
referencia a la nube. De acuerdo a lo
mencionado por (Al-Ghuwairi et., 2023) en
el rea de la tecnologia de la informacion,
nube hace referencia a los diversos recursos
informaticos los cuales se comparten en
internet entre ellos se encuentran servidores,
servicios de almacenamiento, estaciones de
trabajo virtuales esto representa un sector el
cual esta en un constante crecimiento debido
a la demanda actual.

3.2. Descripcion de los modelos de servicio en la
nube (SaaS, Paas, laaS).

(Blanco et al., 2023) Sefiala que los avances
tecnolégicos en tecnologias de la
informacion tales como los servicios SaaS,
PaaS, laaS en la computacion en la nube
tienen gran relevancia, lo cual involucra la
exploracion de cémo la tecnologia de la
nube aborda cuestiones como flexibilidad,
dinamismo.

3.2.1. SaaS

Se refiere a la oportunidad de utilizar
aplicaciones  proporcionadas por un
proveedor. Los usuarios pueden acceder a
estas aplicaciones a través de una interfaz de
aplicacion web, como un navegador web o
una interfaz de aplicacién especifica. En el
caso de SaaS, el cliente no se encarga de
administrar y monitorear la infraestructura
de la nube mencionada (Mohammed et al.,
2020). Es por ello que es de suma
importancia evaluar los servicios de SaaS, es
esencial considerar la accesibilidad de la
interfaz de usuario para una amplia variedad
de usuarios y abordar adecuadamente la
cuestion de la propiedad de los datos para
garantizar que los derechos de los clientes se
protejan de manera efectiva. Estos dos
aspectos son fundamentales para evaluar la

practicas asociadas con la seguridad de la
informacion en estos entornos. En este articulo,
exploramos a fondo los desafios clave que
enfrentan las organizaciones y examinaremaos las
estrategias y practicas recomendadas para
garantizar la integridad, la confidencialidad y la
disponibilidad de los datos en la nube.

Sin embargo, el tener acceso desde cualquier
lugar es crucial hablar de seguridad de la
informacion que se maneja al hablar de
nube, tal como menciona (Rodriguez et al,
2020) al estar en desarrollo y constante
avance la nube, es de suma trascendencia
avalar la seguridad de toda informacion, al
mismo tiempo lograr su afable oportuna. En
relacion a lo mencionado se debe tener en
cuenta tres aspectos: la confidencialidad, la
integridad y la disponibilidad.
Confidencialidad cuando deseas que nadie
mas que tu pueda visualizar tu informacion,
integridad es asegurar que tu informacién no
sea alterada y por Gltimo, pero no menos
importante disponibilidad hace referencia a
que tu informacion debe estar disponible
cuando lo desees.

calidad y la seguridad de los servicios de
SaaS mencionados en (Nadeem, 2022).

3.2.2. PaaS

Es un modelo de servicio en la nube que
proporciona a los desarrolladores de
software un entorno completo para crear,
desplegar y gestionar aplicaciones en linea.
Tal como indica (Mohammed et al., 2020)
los clientes pueden alquilar servidores y
recursos definidos por software para ejecutar
sus aplicaciones, sin necesidad de contar el
hardware necesario, a pesar de que todo es
gestionado por el proveedor, el control lo
tiene el cliente.

3.2.3. laaS

Es un modelo de servicio en la nube que
proporciona a las organizaciones acceso a
recursos de infraestructura de Tl a través de
Internet. Tal como sefiala (Mohammed et al.,
2020) Infrastructure as a Service, en el
contexto de nube hace referencia a el poder
de un cliente de acceder a servicios
informaticos, los cuales van desde instalar
sistemas operativos a gestionar maquinas
virtuales  sin  necesidad de tener
infraestructura, a un costo variable lo que
significa que se paga por lo que se consume.
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3.3.

3.4.

Amenazas en la nube.

No se puede discutir los numerosos
beneficios que ha traido la nube a los
diversos clientes en todo el mundo, no
obstante, también ha dado lugar a una serie
de amenazas en términos de seguridad de la
informacion. Tal como sefiala (Alshayeji et
al., 2022) las amenazas internas son una gran
amenaza para la computacion en la nube,
dichas amenazas se basan principalmente en
errores humanos, no intencionales. Estos
errores  pueden  ser  costosos Y
potencialmente  dafiinos  para  una
organizacion. Sin embargo, en cuanto a las
amenazas internas, (Alshayeji et al., 2022)
afirma que adn persisten porque los
contenidos se almacenan en la nube sin ser
cifrados, es decir los enfoques AES-GCM y
AES-CBC128 no protegen la
confidencialidad, integridad o privacidad del
usuario frente a amenazas internas (solo de
los extrafios).

Asimismo, también se presentan amenazas
asociadas a redes fisicas tradicionales,
tomando como referente un contexto VNF
(Funciones de red virtual) las cuales pueden
afectar al sistema mencionado en (Abu-
Alhaija et al., 2022).

A su vez (Tahirkheli et al., 2021) resalta que
los flujos de informacién han aumentado
drasticamente, lo que a su vez ha dado lugar
a mayores amenazas, especificamente las
ciudades inteligentes han  planteado
troyanos, malware.

Por su parte (Goyal et al., 2022) sefiala
amenazas en entornos de nube tales como:
Sybil consiste en un atacante controla
maltiples nodos o identidades falsas en una
red o sistema para obtener una ventaja
indebida, Whitewashing hace referencia a la

Desafios en la Seguridad de la Informacion
en la Nube

La computacion en la nube ha revolucionado
la forma en que almacenamos, gestionamos
y accedemos a datos y servicios. Sin
embargo, esta innovacion tecnoldgica no
estd exenta de desafios significativos en
términos de seguridad, privacidad vy
rendimiento. A  medida que las
organizaciones y usuarios adoptan la nube,
es crucial comprender y abordar estos
desafios para garantizar un uso seguro y
eficiente de esta tecnologia.

Tal como sefiala (Agapito et al., 2023) uno
de los desafios principales es el

practica de ocultar o encubrir una actividad
maliciosa, generalmente en registros o
registros de auditoria.

Por otro lado, Soveizi et al. (2023) menciona
que la pérdida de control se produce cuando
un flujo de trabajo se externaliza en la nube,
lo que resulta en que el sistema de gestion de
flujos de trabajo pierda el control sobre las
tareas. Esta situacion puede aumentar
significativamente los riesgos de seguridad
y dejar los flujos de trabajo expuestos a
posibles ataques maliciosos.

Asimismo, es relevante destacar que, segln
las observaciones de (Prasad, 2023), la fuga
de datos representa una preocupacion de
gran envergadura en el ambito de la
computacion en la nube. Esta inquietud
surge debido a la variedad de factores que
pueden propiciarla, tales como
configuraciones inadecuadas,
vulnerabilidades de seguridad que pueden
ser explotadas por actores maliciosos, y en
ocasiones, acciones inadvertidas por parte
de los propios usuarios.

Ademas, es importante destacar que segln
(ThiBac & Minh, 2022), los ataques de
denegacion de servicio (DDoS) tienen como
objetivo abrumar deliberadamente los
servidores en la nube mediante un flujo
constante de trafico malicioso. Este proceso
conlleva la consecuencia de interrumpir la
disponibilidad de los servicios ofrecidos en
dichos  servidores, lo que afecta
negativamente a los usuarios que dependen
de ellos. Esta practica, que se ha vuelto cada
vez mas comun en el entorno digital actual,
pone de manifiesto la importancia de contar
con estrategias eficaces para prevenir este
tipo de ataques, con el fin de garantizar un
acceso seguro y continuo a los recursos en la
nube.

almacenamiento seguro de informacion
confidencial en la nube, tomando como
referencia a la salud médica en el que un
paciente acude a un establecimiento de salud
con la confianza de que todo proceso se lleva
de manera confidencial y no se esta
divulgando.

Sumado a esto en el ambiente educativo la
nube debe cumplir con las necesidades de
usuarios en el &ambito de gestion de identidad
y acceso, asegurando un control de identidad
para evitar  vulnerabilidades sefiala
(Malkawi et al., 2023).

(Sandhu, 2022) sefiala que la proteccion de
la privacidad de los datos es esencial,
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3.5.

especialmente en entornos de nube donde
los datos pueden residir en servidores
compartidos.

Ademas, segin (Soveizi et al. 2023), la
mejora en la automatizacién del modelado
de requisitos de seguridad en los flujos de
trabajo en la nube no solo simplifica la
comprension y el uso del sistema, sino que
también beneficia a los especialistas sin
experiencia en seguridad. Esto se evidencia
en su capacidad para realizar anlisis de
conflictos, reutilizar componentes del
modelo y validar el sistema de manera mas
efectiva.

Por otro lado, (Abdullayeva, 2023)
identifica varios desafios adicionales
relacionados con la seguridad de la
informacion en la nube: Amenazas
cibernéticas: La nube esta expuesta a
diversas amenazas digitales, como ataques
de hackers, malware, phishing y robo de
datos, que pueden comprometer la

Mejores Practicas

La seguridad de la informacién en la nube es
una preocupacion fundamental en la era
digital actual. A medida que las
organizaciones y los individuos confian cada
vez més en servicios en la nube para
almacenar y gestionar sus datos, la
implementacion de las mejores préacticas de
seguridad se convierte en una prioridad
esencial.

La encriptacion se utiliza para convertir los
datos del usuario en un formato cifrado que
solo el receptor autorizado puede descifrar,
asegurando asi la confidencialidad de la
informacion durante la transmision de datos
y las comunicaciones sefialadas en (Suganya
et al., 2023) dicha encriptacion es esencial
para convertir la informacién en un formato
ilegible para terceros durante su transmision
y almacenamiento en la nube. Esta practica
garantiza la confidencialidad de los datos, lo
que se alinea con la importancia de la
criptografia mencionada en el texto.

A su vez (Amardeep & Amandeep, 2023)
resalta que el acceso a los servicios de la
nube se controla mediante un firewall que
establece politicas de control de acceso.
Estas politicas determinan qué acciones y
operaciones pueden realizar los usuarios
legitimos en los recursos disponibles. En
particular, se hace hincapié en el modelo de
control de acceso basado en roles, donde el
acceso a los recursos se basa en la funcion o
rol de un usuario en la empresa.

confidencialidad e integridad de Ila
informacion almacenada. Privacidad de los
datos: La transferencia y almacenamiento de
datos en la nube generan inquietudes acerca
de la privacidad de la informacién. Los
usuarios deben confiar en que los
proveedores de servicios en la nube protejan
de manera adecuada sus datos y prevengan
el acceso no autorizado. Cumplimiento
normativo: El uso de servicios en la nube
exige que las organizaciones cumplan con
regulaciones y leyes de proteccion de datos,
como el Reglamento General de Proteccion
de Datos (GDPR) en la Union Europea, lo
que puede ser desafiante debido a la
dispersion  geografica de los datos.
Resiliencia cibernética: La resiliencia
cibernética se refiere a la capacidad de un
sistema para resistir, adaptarse y recuperarse
de ataques cibernéticos. En el contexto de la
computacion en la nube, es fundamental que
esta pueda resistir y recuperarse de ataques
para garantizar la continuidad del servicio.

En adicién (Bhamare et al., 2017) indica que
la necesidad de probar y mejorar
constantemente los modelos de aprendizaje
automatico en diversos entornos operativos
para garantizar su eficacia en la seguridad en
la nube hace referencia a una evaluacion y
mejora continua de la seguridad en la nube
como una practica relevante. Dicha préctica
implica una evaluacion constante de las
soluciones de seguridad en la nube y la
adaptacion a las cambiantes amenazas y
entornos.

Por otro lado, (Abdullayeva, 2023) sefiala
que una solida gestion de identidad y acceso
desempefia un papel fundamental en el
fortalecimiento del control sobre los
recursos en la nube. Ademés, la
implementacion  de  autenticacion  de
multiples factores y la aplicacion de
politicas de acceso basadas en roles
aseguran la seguridad al verificar la
identidad de la persona autorizada de
manera efectiva.

Adicionalmente, llevar a cabo evaluaciones
periodicas de riesgos se revela como una
estrategia esencial para identificar posibles
vulnerabilidades y amenazas en el entorno
de la nube. Esto, a su vez, permite tomar
medidas proactivas para mitigar los riesgos
que puedan surgir.

Sumado a esto (Prasad, 2023) enfatiza que,
es fundamental llevar a cabo una vigilancia
y auditoria constante de los accesos.
Ademas, es esencial contar con un solido
plan de accion para responder eficazmente a
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posibles incidentes en caso de una infraccion
de la integridad de la informacion. Esta
preparacién proactiva es esencial para
salvaguardar la informacién critica en
entornos digitales cada vez mas vulnerables.

La revision sistematica nos brindé una
definicion de aquello que implica nube tal
como menciona (Al-Ghuwairi et al., 2023)
asimismo reforzando dicha idea es reforzada
por (Blanco et al., 2023) quién indica que
nube no solo queda en un concepto, sino que
involucra diferentes servicios que son
empleados por los clientes. Cuando
hablamos de administrar y monitorear la
infraestructura (Mohammed et al., 2021)
indica que es de suma importancia evaluar
los servicios de SaasS, es esencial considerar
la accesibilidad de la interfaz y a su vez
(Nadeem, 2022) sefiala la garantia que debe
existir de manera tal que se asegure la
proteccion de manera efectiva de los datos.

En la ardua labor de asegurar dicha
seguridad de la informacién (Alshayeji et
al., 2022) asegura que hay una amenaza
importante para la computacién en la nube,
que consiste en errores humanos, no
intencionales, y todo surge de manera
interna, no obstante (Abu-Alhaija et al.,
2022) manifiesta que existen amenazas
asociadas a redes fisicas tradicionales, a su
vez Sybil, Whitewashing, son amenazas de
entorno de nube indica (Tahirkheli., 2021).

4. CONCLUSION

La seguridad de la informacion se basa en
proteger los datos y sistemas de informacion
contra amenazas y riesgos, como el acceso no
autorizado, la pérdida, el robo o la manipulacién
de datos. Partiendo de este enunciado es vital la
seguridad de la informacion en la nube debido a
la gran cantidad de informacion que se maneja.

Por ende, se concluye que los desafios que se
presentan en la nube en términos de seguridad de
la informacion son lograr un almacenamiento
seguro de la informacién, mantener un control de
identidad y acceso para evitar vulnerabilidades y
asegurar la privacidad de los datos de terceros.
Asimismo, se logré determinar las préacticas, la
cuales comprenden encriptar la informacién de
manera tal que solo el receptor autorizado puede
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